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OBJETIVO ALCANCE

Fortalecer la proteccion de la informacion digital de la
Universidad Tecnolégica de Tecamac mediante la
implementacion de mecanismos de gestién y monitoreo
de datos, para garantizar la seguridad y confidencialidad
de los datos institucionales, prevenir accesos no
autorizados y garantizar el funcionamiento correcto de
los servidores.

DEFINICIONES Y SIGLAS

e Archivos log: Archivos digitales los cuales contienen una bitdcora de los movimientos realizados en la
DBy en los servidores.

e Gestor de base de datos: Herramienta especializada para la manipulacién y tratamiento de la
informacion que contiene una base de datos.

¢ Infraestructura: Conjunto de software, hardware, redes y servicios conectados que componen el
entorno de Tl de una Organizacion.

¢ Roles de usuario: Permisos y funcionalidades disponibles dentro de la PIUTTEC y la base de datos
correspondiente al nivel de privilegios asignados.

e Servidor: Sistema, ya sea un software o hardware, que proporciona servicios, datos o recursos a otros
equipos conectados a una red.

e Software: Componente légico de un dispositivo electrénico.

e Sysadmin: Persona encargada del monitoreo y gestion de los servidores y servicios tecnol6gicos.

e Unidades administrativas: Departamentos, Coordinaciones, Secretarias, Divisiones o cualquier area
administrativa dentro de la UTTEC la cual solicite informacion, realice peticiones o brinde oportunidades
de mejora sobre los desarrollos de software o servicios tecnolégicos otorgados.

e DBA: Administrador de Base de datos.

e DB: Base de datos.

e CSI: Coordinacion de Servicios Informaticos.

e DRH: Departamento de Recursos Humanos.

e UTTEC: Universidad Tecnol6gica de Tecamac

POLITICAS

e El Sysadmin otorgara acceso, permisos y privilegios de usuario sobre los servidores y la DB.

e El Sysadmin y el DBA accederan y gestionaran la DB.

e EIDBAYy el Sysadmin realizaran respaldos de informacion de la DB.

e El DBA salvaguardara y no divulgara la informacion obtenida por su actividad administrativa dentro
de la UTTEC.

e El Titular de la CSl, dara a conocer los avisos de privacidad, asi como
la carta de confidencialidad de datos personales al personal involucrado en cualquier
actividad en la cual se realice un tratamiento de la informacioén de cualquier tipo.

e Se prohibe estrictamente el envio o divulgacion de la informacién por canales no oficiales.

e Eldesarrollo de las actividades se llevard acabo con base en lo establecido en el ANE-GR-CSI-03.

Aplica a la proteccién de la informacion digital de la
UTTEC.
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DESARROLLO DE ACTIVIDADES:

Punto Responsable Actividad
Titular de la
1 Coordinacion | Asigna al personal a cargo de la Base de datos (DBA) y al personal encargado
de Servicios | del control y monitoreo de los servidores institucionales (Sysadmin).
Informaticos
5 Sysadmin _Recibe asignacion _de tareas, an_a}liza y a(_:tualiza las poIitic_:as de restricciéon e
implementa herramientas de gestidon y monitoreo de los servidores de la UTTEC.
Crea, gestiona roles de usuario para las diferentes actividades desarrolladas
3 Sysadmin dentro de los servidores de la UTTEC, brinda los permisos necesarios al DBA
para la gestién y manipulacién de la DB dentro del servidor.
Recibe permiso, ingresa a la DB, analiza el estado de la misma y realiza respaldos
- de produccién diariamente en horarios establecidos y bajo el esquema 3,2,1, crea
Administrador . S .
4 de Base de un entorr?o,de pruebas_ de la DB y monta Ios respaldos de m_formamon mismos
datos que servirdn para realizar Ia_s pruebas pertinentes de los diversos .apllcatlvos
desarrollados en la CSlI, realiza el llenado del FOR-GR-CSI-03-A Bitacora de
atividades de seguridad de la informacion, para el monitoreo del Sysadmin.
5 Sysadmin Ingresa al servidor, moni;orea e! uso_de la DB y Qe los servicios presentados
dentro de la UTTEC y registra evidencia en los archivos log.
: Realiza el llenado del FOR-GR-CSI-03-A con la actividad presentada en los
Sysadmin / : o . . . . -
Administrador arch_lvos (_je log y da seguimiento a inconsistencias identificadas en el
6 de Base de funC|onam|ento hab_|tual Qe la DB o los serwd_ores dentro de la U'[TEC
datos garantizando el fur]c_lonamlento corre_cto de los s_er_wdores para el desempefio de
correcto de las actividades de las unidades administrativas de la UTTEC.
Titulares de las | Desempefia actividades administrativas y en caso de ser necesario realiza
7 unidades peticiones de informacion al DBA por medio del correo electrénico
administrativas | pi+db@uttecamac.edu.mx.
Recibe solicitudes de informacién realizadas por las unidades administrativas de
- la UTTEC por medio del correo electronico, analiza y da seguimiento.
Administrador C
8 de Base de Y dete_rrr_una. . . . .
datos _La SO|ICIFL,Jd presentada por la unidad adm|n_|s'Erat|va involucra cambios en la
informacion: informa al Titular de la CSI y continta con el punto 10.
La solicitud es de entrega de informacion continua con el punto 9
Analiza la informacion a entregar y determina:
Administrador | La informacion solicitada presenta datos sensibles: informa al Titular de la CSl y
9 de Base de continda con el punto 10.
datos La informacién solicitada no contiene datos sensibles: realiza la entrega por
medio de correo electrénico institucional y termina el proceso.
Recibe el informe del DBA, valora, determina:
La solicitud involucra un cambio en la informacion:
Titular analiza los impactos resultantes de los cambios solicitados, si los cambios no
de la presentan un riesgo para la integridad de la informacion y/o la BD, determina las
10 Coordinacién | acciones a desempefar y continua al punto 14, de caso contrario continua al
de Servicios | punto 12.
Informaticos

La solicitud es de entrega de informacion pasar al punto 11.
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Titular Analiza la peticién y determina:
de la : i - o .
11 Coordinacion La mformamon solicitada pu<_ade ser ga,ntregada. mformg al DBA las acciones
de Servicios | N€cesarias para la entrega de informacién de la DB y continua al paso 13, de caso
» contrario continua al paso 12.
Informaticos
Administrador . - . . e
12 de Base de Informa a la unidad administrativa via correo electromco institucional las causas
datos por las cuales no se puede atender la solicitud y termina el proceso.
13 Agénén:st;ao?:r Repipe acc,iones por el T,itglar_della .CSI, realizg el envio de la informacién
datos solicitada via correo electrénico institucional y termina el proceso.
Recibe acciones, monitorear la informacién presentada en la DB en busca de
Administrador inconsiste_zncias en Ia_ informacic’m registrada deriyadq de las gqciones_por parte
14 de Base de qle las un_ld_ades administrativas, reall_za las mod_lflcamones solicitadas, informa al
datos area soI_|c,;|tante acerca _de las acciones reallza_tdas y crea respaldos Qe la
informacion con los cambios y actualizaciones realizadas en la DB para monitoreo
del Sysadmin.
Monitorea los cambios realizados, valida que no existan inconsistencias en el
funcionamiento y determina:
El funcionamiento es correcto: Analiza y gestiona las actualizaciones disponibles
15 Sysadmin para el funcionamiento correcto de los servidores que gestionan la informacion
de la UTTEC y termina el proceso.
Existen inconsistencias: Informa al DB de lo sucedido, llena el FOR-GR-CSI-03-
Ay continua al paso 16.
Administrador
16 de Base de Recibe el informe, ejecuta acciones de correccion y regresa al paso 14.
datos
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Unidades administrativas

DIAGRAMA DE FLUJO:
Administrador de Base de datos de la UTTEC

Titular de la Coordinacién de .
Ny L Sysadmin
Servicios Informaticos
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DOCUMENTOS DE REFERENCIA

Nombre del documento

Ley de Gobierno Digital del Estado de México y Municipios.

Reglamento de la Ley de Gobierno Digital del Estado de México y Municipios.

Ley de Proteccion de Datos Personales en posesion de Sujetos Obligados.

ANE-GR-CSI-03 Implementacion de seguridad de la informacién digital.
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FORMATOS

Cédigo Nombre Imagen

Bitacora de
atividades de
seguridad de la e
informacion

FOR-GR-CSI-03-A

INDICADOR

Férmula Valor esperado Periodo de medicion

Total de inconsistencias
presentadas

Entrega de x 100
servicios Total de i istenci 270 % Cuatrimestral
informaticos otal de inconsistencias

atendidas
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